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摘 要：主要探讨了天地一体化网络在 6G时代面临的安全挑战，提出了一种基于量子安全的创新方案。首

先，介绍了天地一体化网络的发展背景和组网架构演进趋势，包括透明转发架构和星上再生架构的特点和应

用场景。接着，分析了天地一体化网络面临的安全挑战，特别是数据传输安全风险和接入认证风险。针对这

些挑战，提出了一种基于量子技术保障天地一体化网络安全的创新方案，利用量子通信的无条件安全性和后

量子密码算法的优势，为天地一体化网络提供端到端的安全通信保障。最后，验证了采用量子技术保障天地

一体化网络安全创新方案的可行性。
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Abstract: The security challenges confronting the space-ground integrated network in 6G era were mainly diss‐

cussed, and an innovative scheme based on quantum security was proposed. Firstly, the developmental backdrop and 

evolving trends of the integrated network’s architecture were outlined, highlighting the distinct features and applica‐

tion contexts of both the transparent forwarding and on-board regeneration frameworks. Secondly, the security chal‐

lenges faced by the space-ground integrated network were analyzed, especially the risks of data transmission security 

and access authentication. In response to these challenges, the innovative solutions were proposed to ensure the secu‐

rity of the space-ground integrated  network based on quantum technology. By leveraging the unconditional security 

of quantum communication and the advantages of post-quantum cryptographic algorithms, end-to-end secure commu‐

nication protection for the space-ground integrated network was provided. Finally, the feasibility of using quantum 
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technology was verified to ensure the security of the space-ground integrated network.

Key words: space-ground integrated network, 6G, quantum, network security, post-quantum cryptographic

0　引言

随着物联网、云计算、大数据等技术的快速

发展，天地一体化网络已成为连接天地、实现全

球信息互联互通的关键。5G技术的商用化推动

了天地一体化网络的发展，而未来的 6G技术将

进一步拓展网络覆盖范围，提升通信速率和服务

质量[1]。然而，随着网络的不断扩展和复杂化，

天地一体安全问题也日益凸显。黑客攻击、隐私

泄露、网络设备的安全性等问题将成为 6G天地

一体通信面临的挑战。因此，研究 6G时代的天

地一体化网络安全问题具有重要意义[2-3]。

量子技术以其独特的物理特性，在通信领域

展现出了巨大的潜力。量子通信利用量子态的不

可克隆性和纠缠性，实现了无条件安全的通信，

极大地提高了通信的安全性[4-7]。我国已经建成

包括“京沪干线”“武合干线”“沪杭干线”等在

内的多个量子通信骨干网络。这些网络利用量子

密钥分发技术，为远距离通信提供了高安全性的

密钥分发服务，进而通过安全的量子密钥为天地

一体化网络通信的端到端安全通信提供保障[8-9]。

同时，我国清华大学王小云院士团队、上海交通

大学郁昱团队、复旦大学赵运磊团队、中科院路

献辉团队等也在后量子密码（PQC）方面积极推

进。PQC算法是一种抵抗量子计算对公钥密码算

法攻击的新一代密码算法，可具有加解密、数字

签名、密钥交换等多种安全能力[10-11]。随着PQC

算法逐步标准化，利用PQC算法与现有公钥基础

设施（PKI）体系的兼容性和可扩展性，可以为

天间与地面之间的网络设备提供基于PQC数字证

书的简化认证流程，快速建立安全通信连接。

本文主要梳理了天地一体化网络的组网架构

演进趋势，分析了天地一体化网络的安全问题，

并提出了一种基于量子技术保障天地一体化网络

安全的创新方案。

1　天地一体化网络的组网架构演进

5G、6G天地一体通信网络可以提供和地面

移动通信网相同的业务服务，包括语音、短消

息、物联、视频等[12]。但由于我国地面网络比较

完善，目前天地一体通信网络主要应用在特殊需

求场景，如紧急通信、环境监测等。后续随着手

机直连卫星技术发展，逐步扩展到普通大众消费

者。针对卫星是否融合了移动通信网络能力，以

及不同的应用场景和差异化的网络需求，天地一

体化网络设计了两大类组网架构及4种组网模式，

组网架构分析见表1 [12-18]。

1.1　透明转发架构

天地一体化网络透明转发架构中，用户设

备、卫星、地面网络之间通过服务链路和馈线链

表1　组网架构分析[12-18]

组网架构

面向普通终端的天地一体化网络透明转

发架构

面向融合终端的天地一体化网络透明转

发架构

天地一体化网络星上再生架构

天地一体化网络星上再生架构

卫星

传统卫星

传统卫星

卫星与基站合一

卫星、基站、核心网网元合一

空口

分开

合一

合一

合一

终端

普通终端

融合终端

融合终端

融合终端

特点

限轮船、飞机特定场景

时延高、成本低

不限场景

时延高、成本低

不限场景

时延低、技术复杂、成本高

不限场景

时延超低、技术复杂、成本高
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路连接，卫星提供射频中继转发功能，卫星对数

据流转发过程透明。该架构可复用具备透明转发

能力的现有卫星资源，无须重新发射定制化卫

星，有利于天地一体化网络的快速商业落地。目

前，天地一体化网络透明转发架构又可以根据不

同场景需求及用户终端支持直连卫星的能力情况

细分出2种组网方式。

（1）面向普通终端的天地一体化网络透明转

发架构

面向普通终端的天地一体化网络透明转发架

构如图1所示，主要针对邮轮、飞机等特殊场景，

特别适用于不具备直接连接卫星能力的普通用户

终端。这种方式通过在特殊场景内部署的小基站

和专用卫星终端，实现汇聚用户数据，并将其发

送到卫星。随后，卫星会将数据透传并转发回地

面基站网关。

（2）面向融合终端的天地一体化网络透明转

发架构

面向融合终端的天地一体化网络透明转发架

构如图 2所示，主要面向地面移动用户场景，适

用于具备直连卫星能力的融合终端。在这种方式

下，用户终端可通过非地面网络（non-terrestrial 

network，NTN）空口实现直连卫星，然后由卫

星透传数据并转发回地面基站。这样的组网方式

不仅满足了不同场景下的通信需求，也提高了通

信的灵活性和效率。

1.2　星上再生架构

在天地一体化网络的星上再生架构中，用户

终端与卫星、卫星与地面移动通信核心网之间通

过标准化的通信接口实现连接。星上再生架构中

卫星作为一种创新的接入方式，根据卫星与移动

通信网的深度融合，为地面用户提供高效、稳定

的通信服务。因此，与透明转发架构相比，星上

再生架构具有诸多优势。目前，天地一体化网络

图1　面向普通终端的天地一体化网络透明转发架构

图2　面向融合终端的天地一体化网络透明转发架构
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星上再生架构根据卫星与移动通信网的融合程度

可细分为2种组网模式。

（1）卫星与基站融合的星上再生架构

卫星与基站融合的天地一体化网络星上再生

架构如图3所示，将5G/6G基站功能集成到卫星。

这种星载基站能够确保用户无缝接入最佳网络节

点，并在星间实现顺畅切换。因此，基于星载基

站的星上再生架构可以实现灵活组网，跳波束资

源调度灵活，能为用户提供无感知的接入服务。

但由于卫星资源受限，卫星计算成本较高，因此

星载基站将伴随较高成本。

（2）卫星与基站、核心网网元融合的星上再

生架构

这种组网架构需要卫星与基站和核心网网元

深度融合，相比于星载基站的星上再生组网模式

可以实现更低时延、更加灵活的组网，并为客户

提供无感知的接入服务，卫星与基站、核心网网

元融合的天地一体化网络星上再生架构如图 4所

示。将轻量化的5G/6G核心网集成到资源受限的

卫星平台，实现星载核心网与地面核心网的互联

互通和协同工作，将为万物互联、泛在覆盖提供

有力的技术支撑。然而，由于技术复杂度的提

升，这种架构也伴随着更高的卫星成本。

从 2022 年开始，我国已经开始基于海事卫

星、天通一号等高轨道卫星开展 5G天地一体化

网络技术外场实验，2023年已经实现基于天地一

体化网络的手机间双向通信测试。当前，由于融

合卫星计算能力和存储能力有限，以及星上再生

网络架构还不够完善的现状，透明转发模式是更

可靠的选择。2024年2月，中国移动将搭载基站

和核心网设备的两颗低轨试验卫星成功发射，预

示着我国将有越来越多的通信卫星。随着我国低

轨卫星的发展，核心网上星的天地一体化网络将

是下一代通信技术的赛点。

2　天地一体化网络安全挑战

随着网络攻击手段的不断更新，如中间人攻

击、拒绝服务攻击和信息窃取等，天地一体化网

图3　卫星与基站融合的天地一体化网络星上再生架构

图4　卫星与基站、核心网网元融合的天地一体化网络星上再生架构
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络的安全正面临着日益严重的挑战。首先，天地

一体化网络由于其跨域、多层、异构的复杂网络

架构，面临着多样化的安全风险。其次，由于天

地一体化网络涉及空间和地面多个系统之间的信

息共享和交互，这也可能引发一系列安全风险，

包括信息泄露和非法访问等[19-21]。本文主要分析

天地一体化网络在数据传输及接入认证过程存在

的核心风险。

2.1　数据传输安全风险

天地一体化网络在数据传输过程中，因其开

放信道、长距离传输及网络拓扑的动态变化等特

性，面临着诸多挑战。这些特殊的网络结构不仅

涉及跨域部署和远程运维，还增加了安全风险。

首要的风险来自无线链路的数据传输，其空中信

道更易遭受人为干扰、窃听、数据篡改、重放等威

胁。其次，互联互通网元之间的数据传输也存在安

全隐患，跨域部署使得网元间的数据传输面临潜在

风险。再者，天地一体化网络开放的传输信道和

大距离跨度加剧了数据窃听和数据仿冒等威胁，

进一步增加了数据传输的安全风险。因此，必须

高度重视这些安全风险，借助成熟的安全措施、

有效的安全手段和创新的安全技术，持续应对挑

战，确保天地一体化网络数据传输的安全稳定。

2.2　接入认证风险

在天地一体化网络架构中，不同网络运营

方管理的“卫星—信关站—地面网络”要求特

别关注网络边界的互联互通接口安全和访问安

全。在星上再生架构中，尽管星上和地面网络

基础设施可能属于同一运营方，但因物理位置

差异仍需要划分不同安全域。特别考虑卫星节

点长期运行在暴露空间，且网络拓扑高度动态

变化，这增加了被假冒或劫持的风险，因此跨

域互联网元的认证鉴权尤为关键。此外，多运

营方融合组网还需确保各方间的互信。近年来，

随着量子计算机的发展，窃听、篡改、重放等攻

击变得更加容易。为了防止天地一体化不同域间

的网络设备遭受网络攻击，同时降低身份认证过

程中的计算负载，需要考虑一种高效且可靠的认

证方案。

3　天地一体化网络安全创新方案

量子通信以其无条件安全性及高效的信息传

输等独特优势，将为天体一体化网络通信注入新

的活力。通过应用量子密钥分发（QKD）技术，

可以保障天地一体化网络各节点间获得安全可靠

的共享密钥，有效防范密钥被检测和窃听的风险，

从而确保数据在传输过程中的机密性和完整性。此

外，PQC算法具备抵抗量子计算攻击的能力，基于

PQC算法的签名验签功能，可以保障天地一体化

网络不同域间设备的身份真实性。这些技术共同

为天地一体化网络通信提供更全面的安全保障。

3.1　透明转发架构安全创新方案

天地一体化网络透明转发架构安全创新方案

如图5所示，可以利用我国地面QKD网络为天地

一体化网络各节点系统安全地分发量子共享密

钥。以面向普通终端的场景为例，可以在小基站

与专用卫星终端之间增设量子加密网关。量子加

密网关通过量子密钥充注的方式，从QKD网络

末端的量子密钥充注平台获取量子密钥及密钥标

识。同时，在信关站与核心网之间的基站网关内

也集成量子安全能力，以便从QKD网络获取量

子密钥及密钥标识。

量子加密网关是服务器设备，可以增加安全

存储模块存储充注的量子密钥。根据业务需求，

可按需扩展存储空间。同时，可根据业务需求及

使用频率，设置具体的量子密钥使用及更新策

略。其中，量子密钥可以直接作为会话密钥，也

可以作为会话密钥的加密密钥，即通信双方在通

信前随机生成或从密钥管理设备获取密钥作为本

次会话密钥，用量子密钥加密会话密钥传递给通

信对象，实现双方同步会话密钥。根据不同的使

用策略及业务需求选择每次量子密钥充注量。以
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量子密钥直接作为会话密钥使用为例，每个量子

密钥128 bit，则每次充注1 TB的量子密钥则可进

行量子密钥加密 687亿次会话。所以可以根据具

体的业务量，按需充注足量的密钥，并定期进行

新的量子密钥充注即可。

量子密钥充注到网关设备后，网关设备会生

成每个量子密钥的密钥标识符。用户设备进行安

全的天地一体化网络通信关键流程如下。第一

步，在用户设备发起通信请求后，用户数据首先

会通过小基站汇聚到量子加密网关。第二步，量

子加密网关会基于量子密钥使用策略和更新策略

采用已经充注的量子密钥基于对称加密算法（如

AES、SM4算法）对用户数据进行加密，加密后

的数据和量子密钥标识通过专用卫星终端以射

频信号的方式发送到卫星，卫星将量子密钥加

密后的数据和量子密钥标识透明转发至地面信

关站。到达信关站后，量子密钥加密后的数据

和量子密钥标识以专线的方式转发给量子基站

网关。第三步，量子基站网关基于接收到的量

子密钥标识进行本地量子密钥检索或向密码服

务平台申请该量子密钥。获得该量子密钥后，

量子基站网关解密用户数据并通过核心网转发

到相应的业务系统。整个过程实现了用户数据

端到端的安全加密保障。

为了解决天体一体化网络域间设备身份认证

问题，可以在用户侧、卫星侧以及地面网络侧不

同域之间的设备在建立连接前采用 Dilithium、

FALCON、SPHINCS+等主流的 PQC数字签名算

法对设备身份进行签名验签，以实现通信双方的

身份认证，从而确保通信的安全性。在设备间进

行签名验证以确定设备身份时，通常采用签名算

法对设备商提供的设备特定身份信息（如MAC

地址、设备 ID、设备型号等）进行签名，以保证

身份的真实性。但在天地一体化网络中，设备身

份不仅有硬件属性还有网络属性。其中网络属性

包括FQDN、IP地址等，由设备的部署和运营机

构提供。同时，为了保证每次对设备进行签名的

唯一性，本方案设计对设备进行签名的身份信息

不仅包括设备硬件属性和网络属性，还包括时间

戳信息。

3.2　星上再生架构安全创新方案

天地一体化网络星上再生架构安全创新方案

如图 6所示，可以在用户设备内部增加量子加密

软模块（如APP或SDK），同时在地面网络侧增

设量子加密网关，以实现基于量子密钥的数据安

全传输创新方案。在这种组网架构中，用户设备

的量子加密模块和量子加密网关能够分别通过量

子密钥充注方法和量子密钥分发等方式获取共享

的量子密钥，从而在底层构建起端到端的量子安

全通道，确保数据传输的安全性。

图5　天地一体化网络透明转发架构安全创新方案
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量子加密模块集成到用户设备，由于用户

设备的存储空间有限，充注的量子密钥量一般

在几十Mbit左右。以用户设备每次充注 10 Mbit

量子密钥为例，每支量子密钥 128 bit，则存储

65 万支量子密钥。根据量子密钥使用及更新策

略，如每次会话使用一次密钥，可进行 65万次

会话；如每 10 min 更新一次密钥，则可使用

12年以上。

量子密钥充注到用户设备后，用户设备需要

计算出每个量子密钥的密钥标识。用户设备进

行安全的天地一体化网络通信关键流程如下。

第一步，在用户设备发起通信请求前，对基于

量子密钥使用策略和更新策略采用已充注的量

子密钥基于对称加密算法（如AES、SM4算法）

对用户的关键业务数据进行加密，并将加密后

的数据和量子密钥标识打包通过NTN空口协议

发送给融合卫星。第二步，融合卫星收到携带

加密数据包的消息后，对消息进行解析，通过

星间路由等服务将加密数据包通过地面信关站

转发到地面核心网。第三步，地面核心网通过

前置量子加密网关对接收到的加密数据包进行

解密，具体解密步骤与透明转发架构量子加密

网关相同。

在接入认证方面，星上再生架构与透明转发

架构的安全方案相似，在用户侧、卫星侧以及地

面网络侧不同域之间的系统在建立连接前可以采

用 Dilithium、 FALCON、 SPHINCS+ 等主流的

PQC数字签名算法对设备身份进行签名验签，以

实现通信双方的身份认证，为整个通信过程提供

坚实的安全保障。设备身份信息包括设备硬件属

性、网络属性以及时间戳信息。这一方案不仅提

升了天地一体化网络的安全性，也为未来的网络

通信提供了更可靠的技术支持。

4　可行性验证

为了验证本创新方案的可用性，本节分别对

使用量子密钥实现通信数据加解密以及使用PQC

签名算法实现设备间身份认证进行了性能测试分

析。本次实验采用 4核CPU及 8 GB内存的计算

机完成。首先，用随机数生成器生成128 bit随机

数模拟量子密钥，采用当前比较常用的对称密码

算法AES算法和国产 SM4算法进行本次通信数

据加密性能测试。实验记录了模拟量子密钥分别

采用AES算法和SM4算法对 200 kbit数据包进行

加密的计算时间。同时记录了数据包进行分组对

称加密后加密的数据包大小，基于量子密钥的加

密传输测试如图7所示。

实验结果显示模拟量子密钥采用AES算法对

图6　天地一体化网络星上再生架构安全创新方案

··85



专题：空天地一体化通信技术

200 kbit的数据包加密平均时延仅0.001 3 s，数据

包大小不变；模拟量子密钥采用 SM4 算法对

200 kbit的数据包加密平均时延为0.005 8 s，数据

包大小不变。因国产SM4算法的迭代次数相对较

多，应用SM4算法时延相对高。模拟量子密钥采

用这 2种对称密码算法均不影响电信级通信服务

质量，客户基本无感知。可以按照客户服务质量

需求，按需选择对称加密算法基于量子密钥对用

户数据加密保护。

针对用户侧、卫星侧以及地面网络侧不同域

的设备间身份认证性能测试，本实验采用

Dilithium算法为本次天地一体化网络不同系统间

身份认证的PQC签名验签算法，实现设备间的身

份认证。本次实验设计设备签名的身份信息为

256 bit，包括设备MAC地址、IP地址以及时间

戳信息，剩余位以 0 填充。本实验分别记录

了 1 000次Dilithium算法对 256 bit设备身份信息

进行签名和验签的平均时间，基于Dilithium算法

进行签名验签的时延如图8所示。

实验结果显示采用的Dilithium算法的签名和

验签运算的平均时延分别为0.003 9 s和0.001 3 s。

一般只有设备初始连接或重启系统才会进行设备

间身份认证，设备间已经建立连接并进行业务传

输过程不会进行身份认证，所以不会对通信业的

服务质量造成影响。

5　结束语

随着 6G技术的快速发展，天地一体化网络

将迎来更为广阔的应用前景。然而，网络安全问

题始终是制约其发展的关键因素。本文通过对天

地一体化网络的安全挑战进行深入分析，提出了

一种基于量子技术保障天地一体化网络安全的创

新方案，并验证了方案的可行性，为天地一体化

网络的安全发展提供了新的思路。然而，网络安

全是一个持续演进的过程，我们仍需不断探索和

完善安全策略，以应对未来可能出现的各种安全

威胁。期待未来的研究中，能够进一步挖掘量子

图7　基于量子密钥的加密传输测试

图8　基于Dilithium算法进行签名验签的时延
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卫星（如墨子号、济南一号）在天地一体化网络

中的应用潜力，为天地一体化网络的安全、高

效、可靠运行提供有力保障。
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